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В здании записи актов гражданского состоянии (далее ЗАГС) города 
Тюмени функционируют система автоматизации и система видеонаблюдения 
независимо друг от друга. Для мониторинга необходимых показаний 
(видеопоток с камер видеонаблюдения, температуры воздуха технических 
помещений и т.д.) работникам отдела информационных технологий 
необходимо в локальной сети своего отдела параллельно открывать несколько 
программ, каждая из которых имеет ограниченное время сессии. Отсюда и 
возникла потребность в одном источнике, который позволит централизованно 
получать сведения о состоянии серверов, температур воздуха серверных и 
технических помещений, как локально, так и удаленно, выводить на экран 
видеонаблюдение, а также выполнять запись вышеперечисленных параметров в 
базу данных.  
Актуальность системы видеонаблюдения и системы автоматизации с 
точки зрения безопасности: 
1. Обеспечение физической безопасности (контроль доступа к серверной, 
к служебным помещениям, предотвращение террористических атак, 
порчи имущества со стороны посетителей и сотрудников и т.д.); 
2. Сбор доказательной базы для расследования преступлений в случае 
необходимости; 
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3. Поддержание целостности инфраструктуры (определённый 
температурный режим для сохранности документов и техники); 
4. Накопление собственной статистики инцидентов информационной 
безопасности (ИБ) для дальнейшей оценки и анализа рисков ИБ; 
Таким образом, можно сформулировать цель работы: на языке C# разработать 
модуль мониторинга для возможности централизованного получения 
информации, локально и удаленно. 
Для достижения поставленной цели необходимо решить следующие задачи: 
1. Изучить объекты устройств в локальной сети BACnet (контроллеры в 
системе общаются через этот протокол) (Рис.5.); 
2. Создать базу данных (БД) с необходимыми таблицами в MS Server 
SQL; 
3. Проанализировать топологии системы автоматизации и системы 
видеонаблюдения в здании; 
4. Ознакомиться с технической документацией системой автоматизации; 
5. Реализовать модуль мониторинга; 
6. Провести апробацию в ЗАГС’е города Тюмени. 
Модуль мониторинга на данный момент реализует следующий функционал: 
1. Отображение температур: воздуха в серверных и технических 
помещениях, воды подающей магистрали (Рис.2.); 
2. Отображение видеопотока с камер видеонаблюдения (Рис.2.); 
3. SMS-оповещение о состоянии выше перечисленных температур с 
заданными интервалами (как с заданными интервалами, так и 
экстренно при отклонениях от установленных норм); 
4. Построение диаграмм по вышеперечисленным параметрам данных с 
контроллеров за необходимые интервалы времени (Рис.3.); 
5. Запись вышеперечисленных температур в базу данных с заданными 
интервалами (Рис.1.) (сбор данных для анализа); 
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6. Работа с большими данными (Big Data). Экстренная запись 
отклонений от установленных норм вышеперечисленных показаний, в 
таблицу базы данных с нестандартным поведением показаний (сбор 
доказательной базы для расследования инцидентов); 
7. Просмотр данных таблиц БД (Рис.1.). 
Настраиваемые параметры программы (на данный момент задаются в файле 
формата .xml) (Рис.4.): 
1. Путь к базе данных; 
2. База данных; 
3. Логин и пароль пользователя базы данных; 
4. Период опроса контроллеров; 
5. Период сохранения параметров в базу данных; 
6. Номер сотового телефона для отправки смс-оповещений; 
7. Период отправки смс-оповещений. 
 
Рис. 1. Главное окно модуля мониторинга. 
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Рис. 2. Окно видеонаблюдения и показания температур. 
 
Рис. 3. Окно построения диаграмм. 
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Рис. 4. Файл настроек. 
 
Рис. 5. Файл для протокола BacNet. 
Функции модуля в стадии разработки: 
1. Создание отчетов; 
2. Скриншоты изображения с камер видеонаблюдения, в момент 
отклонения параметров от заданных норм. 
Таким образом, разработанный модуль мониторинга в системах автоматизации 
и видеонаблюдения позволит оптимизировать множество процессов в  ЗАГС’е 
города Тюмени, как с точки зрения управления, так и с точки зрения 
безопасности. 
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